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SUPREMO TRIBUNAL ADMINISTRATIVO

Atualizacao do Plano de Gestao de Riscos de Corrupcgao e de Infracoes Conexas
do Supremo Tribunal Administrativo

Por deliberacdao de 1 de julho de 2009, do Conselho de Prevencao da Corrupgao,
considerando que a andlise das respostas ao referido questionario “revelou que as
areas da contratacao publica e da concessao de beneficios publicos contém riscos
elevados de corrupgao”, emitiu uma Recomendacao no sentido dos 6rgaos dirigentes
maximos das entidades gestoras de dinheiros, valores ou patriménio publicos, seja
qual for a sua natureza, elaborarem, no prazo de 90 dias (prorrogado até 31 de
dezembro de 2009), planos de gestdo de riscos de corrupgéo e infragcdes conexas.

Elaborado o plano de gestéao de risco de corrupgéo e infragcbes conexas dos servicos
do Supremo Tribunal Administrativo, este, apds aprovacao por despacho do Presidente
do Supremo Tribunal Administrativo, foi levado ao conhecimento do Conselho de
Prevencao da Corrupcgdo e da Inspecao-Geral de Finangas.

Entretanto, pelo Decreto-Lei n.° 109-E/2021, de 9 de dezembro, foi criado o
Mecanismo Nacional Anticorrupcao (MENAC), entidade administrativa independente,
com personalidade juridica de direito publico e poderes de autoridade, que desenvolve
atividade de &mbito nacional no dominio da prevencdo da corrupgdo e infracdes
conexas.

Pelo referido diploma foi aprovado o regime geral da prevencao da corrupgao (RGPC).

Nos termos do artigo 5.° do RGPC, “as entidades abrangidas adotam e implementam
um programa de cumprimento normativo que inclua, pelo menos, um plano de
prevencao de riscos de corrupcao e infragdes conexas (PPR), um cddigo de conduta,
um programa de formacao e um canal de denuncias, a fim de prevenirem, detetarem e
sancionarem atos de corrupcao e infragcdes conexas, levados a cabo contra ou através
da entidade”.

Relativamente ao plano de prevencado de riscos de corrupgao e infracbées conexas
(PPR), o artigo 6.° prevé:
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“1 - As entidades abrangidas adotam e implementam um PPR que abranja toda a sua
organizagao e atividade, incluindo areas de administragédo, de diregdo, operacionais ou de
suporte, e que contenha:

a) A identificagdo, analise e classificagdo dos riscos e das situagdes que possam expor a
entidade a atos de corrupgéao e infragdes conexas, incluindo aqueles associados ao exercicio
de fungodes pelos titulares dos 6rgdos de administragéo e diregao, considerando a realidade do
setor e as areas geograficas em que a entidade atua;

b) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagdes identificados.

2 - Do PPR devem constar:

a) As areas de atividade da entidade com risco de pratica de atos de corrupgéao e infragdes
conexas;

b) A probabilidade de ocorréncia e o impacto previsivel de cada situacao, de forma a permitir a
graduacgao dos riscos;

c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o
impacto dos riscos e situagdes identificados;

d) Nas situagoes de risco elevado ou maximo, as medidas de prevengédo mais exaustivas, sendo
prioritaria a respetiva execugéo;

e) A designacao do responsavel geral pela execugao, controlo e revisao do PPR, que pode sero
responsavel pelo cumprimento normativo.

3-No caso de as entidades abrangidas se encontrarem em relagao de grupo, pode ser adotado
e implementado um uUnico PPR que abranja toda a organizagéo e atividade do grupo, incluindo
areas de administragéo, de diregéo, operacionais ou de suporte das entidades do grupo.

4 - A execucédo do PPR esta sujeita a controlo, efetuado nos seguintes termos:

a) Elaboragdo, no més de outubro, de relatério de avaliagdo intercalar nas situagdes
identificadas de risco elevado ou maximo;

b) Elaboragdo, no més de abril do ano seguinte a que respeita a execugéao, de relatorio de
avaliagdo anual, contendo nomeadamente a quantificagdo do grau de implementagdo das
medidas preventivas e corretivas identificadas, bem como a previsdo da sua plena
implementagéao.

5- O PPR é revisto a cada trés anos ou sempre que se opere uma alteragao nas atribuigdes ou
na estrutura organica ou societaria da entidade que justifique a revisdo dos elementos referidos
nos n.%s 1 ou 2.

6 - As entidades abrangidas asseguram a publicidade do PPR e dos relatérios previstos non.° 3
aos seus trabalhadores, devendo fazé-lo através da intranet e na sua pagina oficial na Internet,
caso astenham, no prazo de 10 dias contados desde a suaimplementacao e respetivas revisdes
ou elaboragéo.

7 - As entidades publicas abrangidas comunicam aos membros do Governo responsaveis pela
respetiva diregao, superintendéncia ou tutela, para conhecimento, e aos servigos de inspegao
da respetiva area governativa, bem como ao MENAC, o PPR e os relatdrios previstos no n.° 3 no
prazo de 10 dias contados desde a sua implementacéo e respetivas revisdes ou elaboragéo.
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8 - As entidades publicas abrangidas que nao estejam sob diregédo, superintendéncia ou tutela
de membro do Governo comunicam o PPR e os relatérios previstos no n.° 3 apenas ao MENAC,
no prazo de 10 dias contados desde a sua implementagao e respetivas revisdes ou elaboragao.
9 - As comunicagdes previstas nos n.%s 7 e 8 sao feitas através de plataforma eletrénica a criar
para o efeito, gerida pelo MENAC.”

Neste ambito, tendo em conta a importancia crescente da gestdo de riscos, sao
apresentados em anexo 0s mapas atualizados de desenvolvimento dos riscos de
gestdo e medidas de prevencao dos servicos do Supremo Tribunal Administrativo,
incluindo os riscos de corrupgéo e infragcdes conexas.

Estes sao incorporados e considerados no Plano de Gestéo de Riscos de Corrupgéao e
de Infragdes Conexas do Supremo Tribunal Administrativo.

O Plano de Gestao de Riscos de Corrupcao e de Infragbes Conexas do Supremo
Tribunal Administrativo sera revisto em 2025, considerando a competéncia do
Conselho Superior dos Tribunais Administrativos e Fiscais para a “implementacao de
um Plano de Prevencgédo de Riscos de Gestéo, incluindo os de Corrupgao e Infragcdes
Conexas em todos os Tribunais da Jurisdicdo Administrativa e Fiscal e nos servigos do
CSTAF”, prevista na alinea h) do n.° 2 do artigo 11.° do Regulamento interno do
Conselho Superior dos Tribunais Administrativos e Fiscais [Deliberacao (extrato) n.°
1573/2024, de 4 de dezembro].

O Administrador do Supremo Tribunal Administrativo é o responsavel pela execugao,
controlo e execucéao do plano.

Lisboa, 18 de dezembro de 2024.

(Aprovado por despacho de 18 de dezembro de 2024 do Presidente do Supremo Tribunal Administrativo)
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Atualizacao do

Plano de Gestao de Riscos de Corrupcao e de Infragc6es Conexas

do Supremo Tribunal Administrativo

Anexo:
Mapas de identificacao de riscos

e medidas de prevencgao
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Fuga de informacéo.

responsabilidade, rigor, coesao e transparéncia, integridade,
confidencialidade, independéncia e imparcialidade.

Servico: Riscos Transversais - comuns a todos os servigos do
Tribunal.
Atividade: Informacgao e valores Institucionais.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
Quebra dos deveres funcionais e valores, tais como a 1 1 1

Medidas de
Prevencao:

e Acompanhamento e supervisio pelos dirigentes do
rigoroso cumprimento dos principios e normas
éticas inerentes as fungoes.

e Observancia de orientagdes e mecanismos que
garantam a prevencao e o cumprimento dos
principios e valores estabelecidos nomeadamente
quanto aos riscos de cumplicidade, parcialidade,
falta de objetividade na atividade profissional,
ocorréncia de conflitos de interesses, acumulagao
de fungdes publicas e recebimento de ofertas.

e Observancia de medidas conducentes a prevenir a
quebra de sigilo, desighadamente quanto aos
mecanismos de acesso e acompanhamento restrito
dos processos, nas suas diferentes fases.

e Declaracgao ética sobre conflito de interesses e
impedimentos.

e Preferéncia da colegialidade na realizagao das
acodes, com especial relevancia nas de controlo.

e Rotatividade adequada do pessoal.

Responsavel pela
Gestao do Risco:

Dirigentes dos Servigos do STA.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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legais ou decisdo ndo fundamentada.
Violacédo de disposi¢cdes legais.

Servico: Riscos Transversais - comuns a todos os servigos do
Tribunal.
Atividade: Decisao.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
Auséncia de deciséo, tomada de decisdo ndo cumprindo os prazos 1 2 2

Medidas de
Prevencao:

e Controlo da tramitagcao dos processos.

e Tomada de decisdo fundamentada no parecer dos
servicos ou em conformidade com preceitos legais.

e Manuais de procedimentos das unidades organicas.

Responsavel pela
Gestao do Risco:

Dirigentes dos servigos do STA.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Servico: Riscos Transversais - comuns a todos os servigos do
Tribunal.
Atividade: Controlo de qualidade.

Avaliacao do

Identificacao do Risco Risco
PO | IP | GR
Auséncia ou erros no controlo de qualidade dos procedimentos. 1 2 2

Medidas de
Prevencao:

e Acompanhamento, orientagcéo e supervisao por
parte das chefias.

e Monotorizacdo dos procedimentos adotados,
corrigindo as situagdes, com a adocgédo de boas
praticas e conhecimentos.

Responsavel pela
Gestao do Risco:

Dirigentes dos servigos do STA.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.

IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.

GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Servico: Riscos Transversais - comuns a todos os servigos do
Tribunal.

Atividade: Atendimento e relacionamento com terceiros.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de prestacao de informacéao inadequada. 1 2 2
Medidas de e Definicédo de niveis de responsabilidade.
Prevencao: e Acompanhamento, orientacéo e supervisio por

parte das chefias.

e Monotorizagdo dos procedimentos adotados,
corrigindo as situagdes, com a adog¢ao de boas
praticas e conhecimentos.

e Formacao Profissional.

Responsavel pela
Gestao do Risco:

Dirigentes dos servicos do STA.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado.
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Servico: Riscos Transversais - comuns a todos os servigos do
Tribunal.

Atividade: Conflito de Interesses.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Falta de independéncia dos trabalhadores. 1 2 2
Medidas de e Verificagdo da independéncia dos trabalhadores
Prevencao: intervenientes e os eventuais conflitos de interesses.

e Obrigatoriedade de entrega de uma declaracao de
inexisténcia de conflitos de interesses relativamente
a cada procedimento.

e Definicdo de declaracéo de incompatibilidade.

Responsavel pela Dirigentes dos servicos do STA.
Gestao do Risco:

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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e Partilha de conhecimentos, experiéncias e

trabalhadores e dirigentes.
e Adequacéao das necessidades formativas.

informacéo técnica, com a participacao de

Servico: Riscos Transversais - comuns a todos os servigos do
Tribunal.

Atividade: Competéncias Técnicas.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Perfil técnico do trabalhador inadequado para o exercicio de 1 2 2
fungdes.
Medidas de e Verificagao prévia da adequacao do perfil técnico do
Prevencao: trabalhador para a funcdo a desempenhar.

Responsavel pela
Gestao do Risco:

Dirigentes dos servicos do STA.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Servico:

Secretaria Judicial.

Atividade:

Sessobes de julgamento.

Avaliacao do
Identificacao do Risco Risco

PO | IP | GR

Risco do ndo cumprimento das diligéncias das sessdes do Tribunal. 1 1 1

Medidas de
Prevencao:

Melhoria continua do acompanhamento dos trabalhos, pelo
secretario e escrivaes de direito do tribunal.

Responsavel pela
Gestao do Risco:

Secretario de Tribunal Superior. Escrivaes de Direito.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Servico: Secretaria Judicial.
Atividade: Tramitacao Processual.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de ndo cumprimento da tramitagao de processos. 1 1 1
Medidas de Melhoria continua no acompanhamento e controlo dos
Prevencao: processos pelo relator, secretario e escrivaes de direito.
Responsavel pela Secretario de Tribunal Superior.
Gestao do Risco: Escrivaes de Direito.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Servico: Secretaria Judicial.
Atividade: Seguranca da informacao.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de perda dos registos e danificagdo da informacao. 1 2 2
Medidas de Garantia da existéncia de backups realizados pelo IGFEJ.
Prevencao:
Responsavel pela Secretario de Tribunal Superior e IGFEJ.
Gestao do Risco:

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Gestao do Risco:

Servico: Direcao dos Servigos Administrativos e Financeiros.
Atividade: Contratacao Publica de bens e servigos.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
Nas aquisicoes realizadas por ajuste direto, ao abrigo da alinea a) 2 2 3
do art.© 20.° do CCP, em alguns casos é apenas convidada uma
entidade, (art.° 112.°do CCP).
Medidas de Sem prejuizo de nao constituir uma obrigacgao legal, salvo
Prevencao: situagdes devidamente fundamentadas, deverao, por regra,
ser convidadas mais que uma entidade a apresentar
proposta.
Responsavel pela Diretor de Servicos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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Servico:

Direcado dos Servigos Administrativos e Financeiros.

Atividade:

Contratacao Publica de bens e servigos.

Avaliacao do

estas fungdes, por regra, em varios anos consecutivos.

Identificacao do Risco Risco
PO | IP | GR
Os funcionarios que Integram a area de aprovisionamento exercem 3 1 3

Medidas de
Prevencao:

de aprovisionamento.

Pese embora o nivel de especializagao exigido, devera
definir-se um plano de rotagao periédica do pessoal da area

Responsavel pela
Gestao do Risco:

Diretor de Servicos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.

IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.

GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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aprovisionamento, conduz em alguns casos a que tenham
intervencdo em mais de uma fase dos processos aquisitivos.

Servico: Direcado dos Servigos Administrativos e Financeiros.
Atividade: Contratacao Publica de bens e servigos.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
O reduzido numero de trabalhadores no sector de 3 1 3

Medidas de
Prevencao:

Sempre que se julgue pertinente, definir e delimitar, dentro
do possivel, as fungoes e tarefas dos trabalhadores do
aprovisionamento de modo a evitar a sua participagdo em
mais do que uma fase do mesmo procedimento.

Responsavel pela
Gestao do Risco:

Diretor de Servicos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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Servico: Direcao dos Servigos Administrativos e Financeiros.
Atividade: Contratacao Publica de bens e servigos.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de os funcionarios envolvidos nos processos de contratagao 3 1 3
publica ndo apresentarem declaragoes de interesses.
Medidas de Verificagao pelo dirigente intermédio do cumprimento desta
Prevencao: obrigacao legal.

Responsavel pela
Gestao do Risco:

Diretor de Servicos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Servico: Direcado dos Servigos Administrativos e Financeiros.
Atividade: Contratacao Publica de bens e servigos.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Fracionamento da despesa. 2 2 3
Medidas de e |Levantamento de necessidade tendo por base a
Prevencao: totalidade dos bens ou servigos a prestar.

e O total da contratacao deve ser considerado para a
definicao do procedimento pré-contratual.

Responsavel pela
Gestao do Risco:

Diretor de Servicos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Pagamentos indevidos.
Risco de falhas na aplicagédo de normas, procedimentos e
regulamentos de natureza financeira.

Servico: Direcao dos Servigos Administrativos e Financeiros.
Atividade: Operacgoes contabilisticas e de Tesouraria.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
Risco de desvio de dinheiros e valores. 1 3 3

Medidas de
Prevencao:

e Conferéncias pelos dirigentes.

e Monotorizagcdo da execugdo dos procedimentos
previstos ho manual de procedimentos.

e Segregacao de funcgdes.

e Acompanhamento e supervisido da atividade pelos
dirigentes.

Responsavel pela
Gestao do Risco:

Diretor de Servicos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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Servico: Direcao dos Servigos Administrativos e Financeiros.
Atividade: Informagao contabilistica.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
Risco de producédo de deficiente qualidade da prestacio de contas 1 3 3
e da informacgao contabilistica.

Medidas de
Prevencao:

e Conferéncias dainformacao intermédia e final.

e Segregacao de funcoes.
e Controlo de prazos de execugao.

Responsavel pela
Gestao do Risco:

Diretor de Servigos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

e Segregacao de funcoes.

custo, etc.).

e Conferéncia de informagoes relativos a abonos
esporadicos (indeminizagao de fungodes, ajudas de

Servico: Direcao dos Servigos Administrativos e Financeiros.
Atividade: Processamento das retribuigoes.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco do deficiente processamento das remuneracdes e outros 1 3 3
abonos.
Medidas de e Conferéncias por mais que um trabalhador das
Prevencao: folhas de vencimentos.

Responsavel pela
Gestao do Risco:

Diretor de Servicos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Gestao do Risco:

Servico: Direcao dos Servigos Administrativos e Financeiros.
Atividade: Gestao de Recursos financeiros e patrimoniais.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de perda de valores ativos. 1 3 3
Medidas de e Conferéncias da informacéo intermédia e final.
Prevencao: e Segregacao de funcdes.

e Acompanhamento e supervisao da atividade pelos
dirigentes.

Responsavel pela Diretor de Servigos.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.

GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado

Atualizacdo do Plano de Gestdo de Riscos de Corrupcio e de InfragGes Conexa | Pagina n.° 25




SUPREMO TRIBUNAL ADMINISTRATIVO

Servico: Divisao de Documentagao e Informacgéao Juridica.

Atividade: Apoio Técnico Juridico aos Senhores Magistrados.

Avaliacao do

Identificacao do Risco Risco
PO | IP | GR
Risco de inadequacdo do perfil técnico e comportamental ao exercicio 1 2 2

das funcdes.
Reduc¢do da qualidade e fiabilidade do apoio juridico prestado.
N3do cumprimentos dos prazos fixados para a elaboragdo do estudo

juridico.
Medidas de e Partilha de conhecimentos e experiéncias e informacao
Prevencao: técnica.
e Motivagao pessoal.
e Obtencdo de orientagGes superiores quando necessario.
e \Validacdo da informacdo resultante de pesquisas na
internet, na intranet e na Biblioteca.
e Acompanhamento com relatério trimestral apresentado
ao Chefe de Divisao.
Responsavel pela Chefe de Divisao.
Gestao do Risco:

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Servico:

Divisao de Documentagao e Informacgéao Juridica.

Atividade:

Apoio Técnico Juridico aos diversos Servigos do Tribunal.

Avaliacao do

nomeadamente erros técnicos, investigacao deficiente.

Identificacao do Risco Risco
PO | IP | GR
Reducdo da qualidade e fiabilidade do apoio técnico-juridico prestado, 1 1 1

Medidas de
Prevencao:

e Definicdo de prioridades.
e Definicdo de niveis de responsabilidade.

e Reforco dos procedimentos internos de gestao e

controlo.

e Emanacao de orientacdes superiores adequadas.

e Fixacdo de prazos.

Responsavel pela
Gestao do Risco:

Chefe de Divisao.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Servico:

Divisao de Documentagao e Informacgéao Juridica.

Atividade:

Atualizagdao do Acervo da Biblioteca.

Identificacao do Risco Risco

Avaliacao do

PO | IP | GR

Deficiente atualizacdo do acervo.

1 2

2

Medidas de
Prevencao:

Definigdo de prioridades.

Refor¢o dos procedimentos internos de gestao e
controlo, nomeadamente consulta peridédica em pelo
menos trés livrarias especializadas acerca das mais

recentes monografias ou periédicos na drea do Direito

Administrativo e do Direito Fiscal.

Aquisicao periddica das mais recentes monografias ou

periddicos na area do Direito Administrativo e Direito
Fiscal.

Responsavel pela
Gestao do Risco:

Chefe de Divisao.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Servico: Divisdo de Documentacao e Informacgao Juridica.

Atividade: Empréstimo de livros e revistas a leitores internos e a
magistrados que exercam funcdes em toda a jurisdicao
administrativa.

Avaliacao do
Identificacao do Risco Risco
PO | IP | GR

Extravio de publicag¢odes. 2 2 3

Medidas de e Registo de todas as obras em suporte informatico.

Prevencao: e Registo informatico dos empréstimos de publica¢des a

utilizadores internos e externos com recurso a
ferramenta Lotus Notes. Gestdo em tempo util dos
alertas emitidos pela ferramenta no caso de atraso na
entrega de obras.

e Controlo estatistico e recuperacao de obras nao
devolvidas através de insisténcia junto dos leitores para
a devolucdo das mesmas.

Responsavel pela
Gestao do Risco:

Chefe de Divisao.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Servico:

Divisao de Documentagao e Informacgéao Juridica.

Atividade:

Conservacdo do acervo documental.

Avaliacao do

humidade, excesso de luz, poeiras etc.

Identificacao do Risco Risco
PO | IP | GR
Deterioragdo dos documentos decorrente de causas ambientais, 1 2 2

Medidas de
Prevencao:

e Reducdo do tempo de exposicdo da documentacdo a

fontes de luz.

e Assegurar a manutenc¢do de funcionamento de
aparelhos de controlo dos niveis de temperatura e

humidade (termohigrégrafos).
e Desinfestacao periddica das instalagdes.

e Verificacdo regular do estado de todo o acervo

documental.

Responsavel pela
Gestao do Risco:

Chefe de Divisao

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.

IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.

GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Servico: Divisao de Organizagéao e Informatica.
Atividade: Planeamento e Organizacao.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
Risco de ndo desenvolvimento da Arquitetura de informacéo. 1 3 3
Medidas de e Manutencgédo do modelo de informacéao e do plano de
Prevencao: infraestrutura tecnolégica do STA.
e Elaboracao de regulamentos aplicaveis as
Tecnologias de Informacéo.
Responsavel pela Administrador e equipa de suporte.
Gestao do Risco:

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

monitorizacdo de software.

infraestrutura de software.

e Criacao, manutencao e avaliagdo de modelos de
tecnologias a adquirir, assegurando os requisitos
necessarios a continuidade das atividades da
instituicdo Implementacao de processos
consistentes e rapidos de instalagao, atualizagao e

e Identificacao regular do parque informatico e da

e Definirum ciclo de vida para a selegédo, aquisicao,
manutencao e abate da infraestrutura tecnolégica.

Servico: Divisao de Organizagao e Informatica.
Atividade: Aquisicao e implementacéo.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de falhas nas praticas de aquisi¢ao e licenciamento de 1 3 3
software, bem como de aquisi¢cdo, desenvolvimento e manutencgéo
de infraestruturas tecnoldgicas.
Medidas de e Processos documentados de aquisicdo e
Prevencao: manutencgao, aplicados a toda a institui¢ao.

Responsavel pela Administrador e equipa de suporte.
Gestao do Risco:

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Servico: Divisao de Organizagao e Informatica.
Atividade: Manutencao e Suporte.
Avaliacao do
Identificacao do Risco Risco
PO | IP | GR
Risco de nao contratualizagao de niveis de servigo em areas 1 3 3
tecnoldgicas dependentes de infraestruturas externas.

Medidas de
Prevencao:

e Definicao e revisdo de forma continuada de niveis de
servicos com entidades/fornecedores externos,
tendo por base requisitos de disponibilidade,

continuidade e seguranca.

e Monitorizagdo e comunicacéo das vulnerabilidades
encontradas no cumprimento dos niveis de servigo.

Responsavel pela
Gestao do Risco:

Administrador e equipa de suporte.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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SUPREMO TRIBUNAL ADMINISTRATIVO

Servico:

Divisao de Organizagao e Informatica.

Atividade:

Manutencao e Suporte.

Avaliacao do

Tecnologias de Informacéo.

Identificacao do Risco Risco
PO | IP | GR
Risco de perda do controlo sobre os recursos disponibilizados pelas | 1 3 3

Medidas de
Prevencao:

e Definicdo de processos e utilizagao de ferramentas
para medir a utilizacdo e o desempenho dos

sistemas e comunicacdes.

e Andlise e revisao periddica da infraestrutura

tecnoldgica.

e Planeamento atempado da aquisi¢cdo e alocacédo dos

recursos necessarios.

Responsavel pela
Gestao do Risco:

Administrador e equipa de suporte.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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tecnoldgica.
e Estabelecimento de redundancia.
e Procedimentos de salvaguarda (backup) e

Servico: Divisao de Organizagao e Informatica.
Atividade: Manutencao e Suporte.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de interrupgao de servigo continuo e consequente perda de 1 1 1
informacgéo.
Medidas de e Identificacao, classificagdo e monitorizagdo dos
Prevencao: componentes mais criticos da infraestrutura

recuperagcao/reconstrucao (restore) de informacao.
e Procedimentos de seguranca de acesso no que toca
ao armazenamento dos meios de salvaguarda.

Responsavel pela
Gestao do Risco:

Administrador e equipa de suporte.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP —Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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Servico: Divisao de Organizagéao e Informatica.
Atividade: Manutencao e Suporte.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de perda, modificacdo ou adulteracédo de informacgao por 1 3 3
intruséo.
Medidas de e Procedimentos de controlo de acessos, autorizagéo
Prevencao: e autenticacdo dos recursos e servigos de

Tecnologias de Informacéo disponibilizados.

e Procedimentos de classificagcdo da informagédo em
termos de confidencialidade e de partilha pelos
utilizadores.

e Assegurar a autorizagdo, autenticidade e nédo
repudiacao de transagdes eletronicas com terceiros.

e Implementacéo de filtros que definam as regras de
acesso as bases de dados internas.

e Aplicacdo de medidas de seguranca aos pontos de
controlo da rede e regulacao do trafego de dados.

Responsavel pela
Gestao do Risco:

Administrador e equipa de suporte.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 — Muito Elevado
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Servico: Divisao de Organizagao e Informatica.
Atividade: Informatizagao da Jurisprudéncia.

Avaliacao do

Identificacao do Risco Risco

PO | IP | GR
Risco de deficiente anonimizagéo da jurisprudéncia. 1 3 2
Medidas de e Adocao de ferramenta de anonimizagéao
Prevencao: especializada na area dos tribunais.

e Trabalho em equipa, com regular consolidacdo das
regras de anonimizacgéao.

Responsavel pela
Gestao do Risco:

Secretario de Tribunal Superior.

PO - Probabilidade de Ocorréncia: 1 = Baixa; 2 = Média: 3 = Alta.
IP — Impacto Previsivel: 1 = Baixa; 2 = Média: 3 = Alta.
GR - Grau de Risco: 1 = Muito Baixo; 2 = Baixo; 3 = Médio; 4- Elevado; 5 - Muito Elevado
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